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RESUMO

O Programa Smart Sampa, lancado pela Prefeitura de Sao Paulo em 2023, representa um avanco significativo
na moderniza¢do da seguranca publica por meio da integracio de tecnologias inovadoras. Este artigo analisa a
implementagdo do projeto, destacando suas aplicacdes praticas, como o uso de reconhecimento facial para
localizar pessoas desaparecidas e foragidos, a integracio de bancos de dados entre diversos 6rgaos publicos e o
potencial de replicacdo em outras cidades. O estudo tem como objetivo avaliar os impactos do Smart Sampa
na eficiéncia da seguranca publica, bem como discutir os desafios relacionados a privacidade e 4 ética no uso
de dados. A metodologia adotada inclui revisdao bibliografica, analise de dados publicos e estudos de caso. Os
resultados demonstram que o programa ja contribuiu para a captura de foragidos, a identificacdo de crimes em
flagrante e a localizacdo de desaparecidos, além de facilitar a integracdo entre institui¢des. Conclui-se que o
Smart Sampa é uma iniciativa promissora para aprimorar a seguranca publica, desde que seja acompanhada de
regulamentacdes robustas que garantam a prote¢io de dados e a transparéncia no uso das tecnologias.
Recomenda-se a realizacdo de estudos adicionais sobre os impactos sociais e éticos do programa, bem como a
expansio de suas funcionalidades para outras areas, como o monitoramento de violéncia doméstica.
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ABSTRACT

The Smart Sampa Program, launched by the City of Sao Paulo in 2023, represents a significant advancement in
the modernization of public security through the integration of innovative technologies. This article examines
the implementation of the project, highlighting its practical applications, such as the use of facial recognition
to locate missing persons and fugitives, the integration of databases among various public agencies, and the
potential for replication in other cities. The study aims to evaluate the impacts of Smart Sampa on the efficiency
of public security, as well as to discuss the challenges related to privacy and ethics in data usage. The
methodology adopted includes a literature review, analysis of public data, and case studies. The results
demonstrate that the program has already contributed to the capture of fugitives, the identification of crimes
in progress, and the location of missing persons, in addition to facilitating integration among institutions. It is
concluded that Smart Sampa is a promising initiative to enhance public security, provided it is accompanied by
robust regulations that ensure data protection and transparency in the use of technologies. Further studies on
the social and ethical impacts of the program are recommended, as well as the expansion of its functionalities
to other areas, such as monitoring domestic violence.

Keywords: Smart Sampa; Artificial Intelligence; Public Security; Facial Recognition.

1Especialista em Gestdo Publica na Educagdo Profissional e Tecnoldgica pelo Instituto Federal de Santa Catarina. Pesquisadora
nas adreas de seguranga publica, educagdo e literatura. E-mail: liciane.coutinho.paula@gmail.com. Curriculo
Lattes: http://lattes.cnpq.br/7127178754920471. ORCID: https://orcid.org/0009-0006-4878-6227.

188


https://mailto:liciane.coutinho.paula@gmail.com/
http://lattes.cnpq.br/7127178754920471
https://orcid.org/0009-0006-4878-6227

RevPMMS, Vol. 2, n° 2, Ago /2025 Liciane Coutinho de Paula

1 INTRODUGAO

A adogao de Inteligéncia Artificial (IA) na seguranca publica tem gerado debates globais entre
eficiéncia policial e garantias fundamentais. Na era da transformagao digital, novas tecnologias tém se
mostrado fundamentais para a evolu¢ao da seguranca publica. Como destacam Vieira ez al. (2024), a
IA tem potencial transformador nas operagoes policiais, desde que implementada com
responsabilidade ética. No Brasil, o Programa Swart Sampa (Prefeitura de Sao Paulo, 2023) emerge
como estudo de caso emblematico, ao integrar reconhecimento facial, andlise preditiva e
interoperabilidade de bancos de dados. O programa em sua esséncia, busca modernizar a seguranca
publica através da tecnologia. Desenvolvido a partir do Cizy Camera — programa pioneiro idealizado
em 2017 pelo Cel. José Roberto Rodrigues de Oliveira, entdo secretario municipal de Seguranca
Urbana de Sao Paulo (Zucherato, 2018) —, o Swart Sampa surge como uma evolugao tecnologica para
aprimorar a resposta a situagdes de risco, localizar desaparecidos e integrar as forcas de seguranca. O
City Camera estabeleceu as bases para a interoperabilidade de cameras publicas e privadas, modelo que
o Smart Sampa expande com IA e reconhecimento facial.

Os nameros apresentados no artigo sao de:

a) a reducao no tempo de localizag¢ao de desaparecidos;

b) o aumento na resolu¢ao de crimes contra o patrimonio;

¢) a integra¢ao de bancos de dados.

Os resultados sio sem duavida, animadores, eles demonstram que, sim, a tecnologia tem o
poder de transformar a realidade da seguranga urbana. No entanto, a tecnologia, por mais brilhante
que seja, ¢ uma ferramenta. Uma ferramenta poderosa que precisa ser empunhada com sabedoria,
ética e, acima de tudo, um profundo respeito pelos direitos e pela dignidade humana.

Este estudo busca analisar seus beneficios, desafios e implicacées no contexto do Swart Sampa,
ecoando a necessidade de equilibrio entre inovagao e direitos fundamentais. Neste foco, mesmo com
a promessa de seguir principios éticos, ainda existem muitos desafios relacionados a protecao dos
direitos dos cidadaos. Contudo, ainda persistem na literatura a escassez e quase a total inexisténcia dos
reais impactos operacionais dessas tecnologias em cidades latino-americanas, e sobre como os
mecanismos de governanga para mitigar riscos éticos.

Este artigo busca respostas para tais ausencias, analisando criticamente os primeiros 18 meses
de implementacio do Smart Sampa, com base em dados oficiais, revisio normativa e benchmarking
internacional. Além disso, propoe um framework para equilibrar inovagao e protecao de direitos, tema
urgente frente a expansiao de cidades inteligentes no pafs. Também busca explorar a crescente
relevancia dessas inovagdes, analisando como suas capacidades estdo transformando as praticas na

area de seguranga publica.
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O objetivo central ¢ esclarecer o papel que essas ferramentas desempenham na melhoria da
seguranga publica e sua contribuicdo para a eficacia das operagoes, com foco no Programa Swart
Sampa. Um dos principais pontos ¢ a prote¢ao dos dados pessoais. O programa afirma cumprir a Lei
Federal n°® 13.709/14/8/2018 (Lei Geral de Protecio de Dados-LGPD) (Brasil, 2024), adotando
medidas como anonimizacio das informagdes e controle de acesso. Além disso, sugere-se a
incorporagao de avaliagdes peridédicas de impacto a protecao de dados (conforme Art. 20 da LGPD),
assegurando que o programa nao apenas cumpra a legislagdao vigente, mas também previna riscos a
direitos fundamentais como privacidade e autonomia dos individuos.

Apesar disso, ainda ndo ha garantias suficientes de que os sistemas usados evitardo
discriminagdes, especialmente as chamadas “discriminagdes algoritmicas”, que ocorrem quando a
tecnologia trata pessoas de forma desigual com base em padrdes injustos. Pinheiro (2024) argumenta
que o Estado deve garantir que o avanco tecnoldgico esteja a servico da justica social, nao da restricao
de direitos.

Nesse sentido, a Inteligéncia Artificial (IA) vem sendo cada vez mais aplicada em diversos
setores da sociedade, incluindo a seguranga publica. Outro aspecto importante ¢ a transparéncia. Um
decreto criou o Conselho de Gestao e Transparéncia e uma Ouvidoria para fiscalizar o uso dos dados
e garantir que o governo preste contas a populagao. Entretanto, a maior parte das decisGes continua
sendo tomada apenas pela Secretaria de Seguranca Urbana, o que dificulta a efetiva participacao da
sociedade civil. Este estudo busca analisar seus beneficios, desafios e possiveis implicagdes, temas
amplamente debatidos por Nagata (2024).

Especialistas também chamam a atengdo para os riscos de preconceito nos sistemas de
inteligéncia artificial, como no caso do reconhecimento facial, que pode errar mais com determinados
grupos sociais, como pessoas negras ou moradores da periferia. Apesar dessas preocupagoes, o
programa ainda ndo detalha como pretende combater esses problemas. Some-se ainda um receio
crescente de que a cidade esteja se aproximando de um cenario de vigilancia constante, o que pode
prejudicar a liberdade e a privacidade das pessoas no espago urbano.

Ao implementar cameras inteligentes e reconhecimento facial em espagos publicos, evoca a
profética imagem do 'Grande Irmio' de George Orwell, que 'esta de olho em voce' (Orwell, 2009, p.
12). Embora a justificativa seja a seguranga, redugao de crimes e resposta agil a emergéncias, a
vigilancia ubiqua suscita questionamentos éticos: até que ponto a tecnologia refor¢a a protecao social
e quando ela comega a minar liberdades individuais? Em 1984, a vigilancia era ferramenta de opressao
estatal; no contexto paulistano, o desafio ¢ garantir que a transparéncia e a LGPD atuem como
antidotos contra a distor¢ao orwelliana, impedindo que dados se tornem mecanismos de controle

arbitrario. Afinal, como alerta Orwell, o verdadeiro objetivo da vigilancia nao é apenas ver, mas definir
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o que € visto e, no caso das cidades inteligentes, quem define essa narrativa?

Para evitar esse risco, seria necessario criar regras mais especificas e realizar auditorias
independentes, como recomendagao ¢ a criacao de um canal especifico para demandas relacionadas a
protecao de dados, distinto da ouvidoria geral, conforme boas praticas de governanca. Essa medida
ampliaria a transparéncia e a eficiéncia no atendimento a direitos previstos na LGPD, como acesso e
exclusao de dados pessoais.

Em resumo, o Swart Sampa tem um potencial imenso para transformar a seguranca publica de
Sio Paulo sendo implementado com a devida cautela, com regulamentacoes robustas, mecanismos de
fiscalizacao independentes e fundamentalmente um compromisso inabalavel com a ética ¢ a
privacidade, ele serda um legado para a cidade. Caso contrario, havera riscos de que uma ferramenta
tdo promissora se torne um instrumento de preocupacio, comprometendo a confianca entre o Estado

e seus cidadaos.

2 BREVE HISTORICO DO PROGRAMA

No dia 7 de agosto de 2023, a Prefeitura de Sao Paulo formalizou o contrato que deu inicio ao
Programa Swart Sampa, desenvolvido a partir de um edital publico. A licitagdo foi vencida pelo
consoércio SMART CITY SP, responsavel por implementar o projeto do qual é uma iniciativa da
administracao municipal voltada para fortalecer a seguranc¢a na cidade, com o objetivo de agilizar a
resposta a situagdes de risco e garantir maior prote¢ao aos cidaddos. Para isso, o programa promove
a integracao entre diferentes 6rgaos, como o SAMU, o Corpo de Bombeiros e a Secretaria Municipal
de Direitos Humanos e Cidadania (SMDHC), que disponibilizou seu banco de dados de pessoas
desaparecidas. Essa integragao tem sido fundamental para o sucesso de diversas operagoes, permitindo
a localiza¢do de desaparecidos por meio de tecnologias de reconhecimento facial.

Além disso, em 5 de setembro de 2023, a Secretaria de Seguran¢a Publica do Estado (SSP)
firmou parceria com o programa, integrando seu banco de dados de foragidos da justica. Essa
colaboragao ja resultou em casos bem-sucedidos de localizagio de individuos procurados. A
metodologia deste estudo utiliza uma abordagem mista que inclui revisao bibliografica, analise de
dados publicos combinado com anilise documental do Decreto Municipal n® 63.552/4/7/2024
(Prefeitura Municipal de Sao Paulo, 2024) que institui o Swart Sampa, avaliagao de conformidade com
a LGPD (Lei n° 13.709/2018) e relatérios do Prisometro (2023-2025), com o intuito de avaliar os
impactos do Swart Sampa na seguranca publica e discutir os desafios relacionados a privacidade e a

ética no uso de dados.
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Conforme Ambrosio e Barbosa (2024), a adogao de IA na seguranga publica brasileira tem
priorizado a eficiéncia operacional em detrimento de garantias fundamentais, como a privacidade e a
nao discriminagdo — um risco que também permeia iniciativas como o Swart Sampa. A Unesco em

Recomendagao sobre os principios éticos da IA menciona:

A inviolavel e inerente dignidade de cada ser humano constitui a base para o sistema de
direitos humanos e liberdades fundamentais [...] Nenhum ser humano ou comunidade
humana deve ser prejudicado ou subordinado, seja em termos fisicos, econdémicos, sociais,
politicos, culturais ou mentais durante qualquer fase do ciclo de vida dos sistemas de TA"
(UNESCO, 2022, p. 19).

E ainda estabelece que a governanca da IA deve assegurar a primazia da dignidade humana,
proibindo o uso de sistemas que perpetuem discriminag¢des ou violem direitos fundamentais em
qualquer etapa de seu ciclo de vida, conforme prescreve a Organizacao das Nagoes Unidas para a
Educacio, a Ciéncia e a Cultura (UNESCO, 2022)

A Inteligéncia Artificial (IA) tem se consolidado como uma ferramenta transformadora em
diversos setores, desde a producio industrial até a gestao publica. No contexto das cidades inteligentes
(smart cities), a 1A tem sido utilizada para otimizar servicos urbanos, melhorar a eficiéncia administrativa
e aumentar a seguranca publica. A IA pode fortalecer a prevencao e o combate ao crime, melhorar a
resposta a emergéncias e crises, e incluir tecnologias como reconhecimento facial e analise preditiva
de crimes (Nagata, 2024, p. 1). Nesse sentido o programa é um exemplo emblematico dessa tendéncia,
integrando tecnologias avancadas para modernizar a gestao urbana e a seguranc¢a na maior cidade da
América Latina.

A implantacao do Swart Sampa passou por um processo complexo e polémico, marcado por
debates sobre ética, privacidade e possiveis vieses tecnologicos. A primeira versio do edital, publicada
em novembro de 2022, previa a utilizacio de tecnologias de reconhecimento facial baseadas em
caracterfsticas como cor, face e comportamento, incluindo a identificagdo de situagdes como
"vadiagem" e "tempo de permanéncia" em locais publicos. No entanto, o projeto foi alvo de criticas
de entidades como o IDEC (Instituto Brasileiro de Defesa ao Consumidor) e outras 50 organizagoes,
que alertaram para riscos de discriminagao e violagao de direitos individuais. Diante das controvérsias,
a Prefeitura de Sdo Paulo decidiu suspender o pregao em dezembro de 2022, com o objetivo de revisar
o edital e esclarecer davidas sobre a gestao do programa.

Apobs quatro meses de suspensao, em abril de 2023, o edital foi parcialmente modificado e
recebeu aval do Tribunal de Contas do Municipio (TCM) para retomar o processo de licitacio. No
entanto, em 18 de maio, o pregio foi novamente suspenso por uma liminar do juiz Luis Manuel
Fonseca Pires, que apontou possiveis violagoes a Lei Geral de Proteciao de Dados (LGPD) e riscos de
refor¢o ao racismo estrutural. A decisio destacou a preocupacio de especialistas com 0s impactos

sociais e éticos do uso de tecnologias de reconhecimento facial.
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Poucos dias depois, em 23 de maio, a Prefeitura de Sdo Paulo e a Secretaria de Seguranca
Urbana conseguiram reverter a suspensao por meio de uma liminar da desembargadora Paola Lorena,
do Tribunal de Justica de Sao Paulo (T]SP). A decisao argumentou que nao havia evidéncias concretas
de que o videomonitoramento reforgaria a discriminagao social e racial, destacando a necessidade de
analises imparciais sobre o tema. Finalmente, em 29 de maio, o pregio eletronico foi realizado com a
participagao de 12 empresas, e a proposta vencedora foi de R$ 9,2 milhSes por més, segundo a Agéncia
Escola de Comunicagao Publica e Jornalismo da Pontifica Universidade Catélica de Sao Paulo da
PUC-SP (AGEMT, 2023).

Os numeros oficiais demonstram impactos concretos na seguran¢a paulistana. Segundo o
Prisdmetro do programa (Smart Sampa, 2025), até maio de 2025 foram registrados 1.146 foragidos
capturados mediante cruzamento de bancos de dados, 828 prisdes somente no ano de 2025, 69
detencdes no més de maio/2025 e contou também com 61 desaparecidos localizados por
reconhecimento facial, totalizando 2.344 flagrantes facilitados pelo monitoramento inteligente.

O Smart Sampa foi concebido como parte de uma estratégia mais ampla para transformar Sao
Paulo em uma cidade inteligente, alinhada as iniciativas globais de uso de IA na administra¢ao publica.
Conforme destacado pela Estratégia Brasileira de Inteligéncia Artificial (EBIA), o governo tem um
papel fundamental na facilitagdo da adog¢ao de tecnologias de IA promovendo a abertura de dados, o
estabelecimento de sandboxes regulatorios e o incentivo a startups de base tecnoldgica (Brasil, 2021).
O programa reflete essa visao, ao integrar sistemas de reconhecimento facial, analise de dados em
tempo real e monitoramento urbano para aprimorar a seguranga publica.

O objetivo principal do Swart Sampa é agilizar a resposta a situagdes de risco, garantindo maior
protecdo aos cidadaos. Para isso, o programa promove a integracio entre diversos 6rgaos publicos,
como a Secretaria Municipal de Direitos Humanos e Cidadania (SMDHC), a Secretaria de Seguranca
Publica (SSP), o SAMU e o Corpo de Bombeiros. Essa colabora¢ao tem sido fundamental para o
sucesso de operagoes, como a localizacio de desaparecidos e a captura de foragidos, utilizando
tecnologias de reconhecimento facial e analise de bancos de dados.

Além disso, o Swart Sampa se inspira em experiéncias internacionais de cidades inteligentes,
como Barcelona, Singapura e Nova York, que utilizam tecnologias de IA para melhorar a gestao
urbana e a seguranca. No entanto, o programa foi adaptado ao contexto especifico de Sao Paulo,

considerando suas demandas e desafios unicos.

3 TECNOLOGIAS DO SMART SAMPA
O Swart Sampa implementa uma arquitetura tecnoldgica baseada em trés pilares

interconectados: (1) sistemas de processamento de imagens com algoritmos de deep learning para
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deteccdo automatizada de atividades suspeitas (invasoes, vandalismo e furtos); (2) plataformas de
reconhecimento facial biométrico integradas aos bancos de dados da Secretaria de Seguranca Puablica
e do Ministério Publico; e (3) uma rede de cameras inteligentes com capacidade de andlise
comportamental em tempo real. Essa estrutura opera sob um modelo de vigilancia preditiva similar
ao adotado pelo Centro de Operacoes Rio (COR), porém com aprimoramentos na interoperabilidade
entre 6rgaos - caracteristica que se tornou um diferencial na gestao de megacidades latino-americanas.

Nesse contexto, o Programa Swart Sampa surge como uma iniciativa pioneira, utilizando
tecnologias de ponta para modernizar a gestdo da seguranca e melhorar a qualidade de vida dos
cidadaos. Assim como destacado por Nagata (2024), o uso de IA para analise de dados criminais em
tempo real — presente no Swart Sampa — demonstra eficacia na reducao de indices de criminalidade,
corroborando a importancia de investimentos em solug¢oes tecnoldgicas para seguranca urbana.

O Smart Sampa utiliza tecnologias de ponta para agilizar e otimizar o atendimento a ocorréncias
na cidade. Seus algoritmos inteligentes emitem alertas em casos de invasdes, vandalismo e furtos, além
de detectar veiculos com placas roubadas, através dessa tecnologias de ponta, como algoritmos de IA
para emissao de alertas em tempo real, essa abordagem alinha-se as experiéncias das Policias Militares
brasileiras, onde, segundo Vieira ez al. (2024, p.6), ferramentas como “como cameras de vigilancia e
sensores, conectados a sistemas de IA, melhoram significativamente a vigilancia e o monitoramento
de areas publicas e privadas”. O sistema também conta com reconhecimento facial, auxiliando na
localizacdo de desaparecidos e foragidos da justica (Prefeitura de Sio Paulo, 2025). O programa inova
em gestdo integrada, alinhando-se a necessidade destacada por Marino (2018, p. 13) de que "a
integracao dos 6rgaos de seguranga publica é imprescindivel para o cenario atual, a fim de somar forcas
para alcangar o objetivo comum, que é o combate eficaz contra a criminalidade".

Ao analisarmos outras cidades brasileiras, encontramos sistemas de reconhecimento facial e
IA em operagao, como no caso do Rio de Janeiro, que implantou o Centro de Operagoes Rio (COR).
Desenvolvido em parceria com a Hikvision, o COR utiliza cameras com reconhecimento facial em
larga escala — antes mesmo de Sdo Paulo —, especialmente em areas turisticas como Copacabana,
permitindo monitoramento em tempo real.

O COR ¢ um marco na seguranca publica brasileira. Inaugurado em 2010 como parte dos
preparativos para os Jogos Olimpicos, consolidou-se como o primeiro centro integrado de
monitoramento urbano da América Latina, com capacidade para antecipar crises e otimizar respostas
a emergencias (Centro de Operagoes Rio, 2024). Sua estrutura inclui 3.800 cameras monitorando a
cidade; 500 profissionais atuando em turnos 24h; 2.000 ocorréncias registradas mensalmente e 80

grandes eventos mapeados por més.
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Além do reconhecimento facial, o COR processa dados de sensores ambientais, 6rgaos
publicos e colaboragao cidada. Embora nao integrado diretamente ao COR, cabe destacar o papel
complementar da Plataforma Cortex, sistema federal gerido pelo Ministério da Justica e Seguranga
Publica (MJSP), que permite o monitoramento em tempo real de pessoas e veiculos, ja implementado
com um termo de cooperagao com o programa Swart Sampa desde janeiro de 2025 (Sao Paulo, 2025).
Conforme o MJSP, trata-se de ferramenta de uso exclusivo por agentes publicos, cuja adesio por
6rgaos de seguranca ¢é regulamentada pela Portaria n® 218/2021 (Brasil, 2021). Essa distin¢ao entre
sistemas locais e federais evidencia os diferentes niveis de atuagdo na seguranca publica, onde

iniciativas como o COR operam em paralelo a ferramentas estratégicas nacionais.

4 ANALISE DO DECRETO MUNICIPAL N° 63.552/2024 E A INSTITUCIONALIZACAO
DO PROGRAMA SMART SAMPA

O Decreto Municipal n® 63.552, de 4 de julho de 2024, formaliza a criagao do Programa Swzart
Sampa, que visa integrar tecnologias avancadas a seguranca publica e gestao urbana. O documento
estabelece 12 diretrizes principais (Art. 2°), com destaque para:

. Integracio tecnologica: Plataforma multiagéncia para unificagao de dados de

o6rgaos publicos (incisos I e 11I);

. Videomonitoramento inteligente: Rede de cameras em locais estratégicos, com

interoperabilidade entre seguranca publica e servicos de emergéncia (inciso II);

o Protecao de dados: Conformidade com a LGPD, incluindo anonimizacao de

informagdes ndo vinculadas a investigacoes (inciso XII e Art. 12);

. Parcerias publico-privadas (PPPs): Cooperagao com setor privado e academia

para inovagao tecnologica (inciso VI).

Apesar da proposta inovadora de governanca digital integrada, o programa enfrenta desafios
criticos como riscos de vigilancia massiva, pois, a escala do monitoramento, embora amparada pelo
discurso de transparéncia (Art. 11), pode colidir com direitos fundamentais, especialmente pela
auséncia de mecanismos claros para mitigacao de vieses algoritmicos — que, conforme Ambrosio e
Barbosa (2024), reflete a fragilidade da autorregulacao estatal em sistemas de IA no Brasil.

Outro fator importante é a dependéncia de infraestrutura, haja vista que a efetividade do
programa esta condicionada a investimentos continuos em tecnologia e capacitacao técnica (Art. 10),
o que demanda sustentabilidade orcamentaria.

Para fiscalizagdo, o decreto institui estruturas inéditas, composto por um Conselho de Gestao
e Transparéncia (Art. 6°), com representantes de secretarias municipais, responsavel por aprovar bases

de dados e emitir relatérios anuais (Art. 7°), também prevé a Ouvidoria do Programa (Art. 8°), canal
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para demandas da sociedade civil, com prazos de resposta definidos (30 dias).

Em termos de transparéncia, o documento avanga ao prever relatérios publicos e codigos de
conduta (inciso VII, Art. 7°), reforcando accountability, e integragao com o Sistema unico de Seguranca
Publica-SUSP (Art. 9°), alinhando-se a Lei Federal n® 13.675/2018.

Contudo, a centralizagaio deciséria na Secretaria de Seguranga Urbana (Art. 4°), sem
participagao direta da sociedade civil, representa uma contradicao frente ao Art. 11, que enfatiza
protecao de dados e ética. Hssa dissonancia pode comprometer a legitimidade do programa,
especialmente em temas sensiveis como anonimiza¢ao de imagens (Art. 12) e a exigéncia de
compromisso ético por parte de servidores (Art. 13).

Segundo Crumpler (2020), os sistemas de reconhecimento facial atingiram niveis de precisao
proximos a 99,9% em condigdes controladas, mas sua eficicia diminui significativamente em

ambientes nao cooperativos, como espacos publicos. O autor complementa:

Em abril de 2020, o melhor algoritmo de identificacao facial tinha uma taxa de erro de apenas
0,08%, em comparacio com 4,1% do algoritmo lider em 2014, de acordo com testes do
Instituto Nacional de Padroes e Tecnologia (NIST). [...] No entanto, esse grau de precisio
s6 ¢ possivel em condicoes ideais. Em implementacdes no mundo real, as taxas de precisao
tendem a ser muito menores. Por exemplo, o FRVT descobriu que a taxa de erro para um
algoritmo lider subiu de 0,1% ao comparar com fotos de identificacio policial de alta
qualidade para 9,3% ao comparar com fotos de individuos capturadas 'na natureza'
(Crumpler, 2020)

A falta de clareza no decreto quanto a mecanismos concretos para mitigacdo de vieses
algoritmicos ou discriminagdo em sistemas de reconhecimento facial é preocupante. Como
demonstrado no estudo seminal de Buolamwini e Gebru (2018), uma analise interseccional revelou
disparidades significativas ocultadas por métricas agregadas: enquanto homens de pele clara
apresentavam 0% de erro na classificagdo de género, mulheres de pele escura atingiram taxas de erro
de até 34,7% em sistemas comerciais.

Esses resultados evidenciam a existéncia de vieses estruturais intrinsecos aos algoritmos, que
transcendem questdes meramente relacionadas a qualidade dos dados (Buolamwini; Gebru, 2018, p.
10-11). Este cenario ecoa quando Pinheiro (2024) alerta que a busca por eficiéncia na seguranca
publica via IA nao pode ignorar os riscos de vigilancia excessiva, que ameacam liberdades civis e
complementa que "sistemas de IA podem reforcar preconceitos e desigualdades, como ja observado

em outras partes do mundo" (Pinheiro, 2024, p. 59).

4.1 ANALISE DO ALINHAMENTO DO DECRETO N° 63.552/2024 (SMART SAMPA)
COM A LEI GERAL DE PROTECAO DE DADOS (LGPD - LEI FEDERAL N°
13.709/2018)

O Decreto Municipal n® 63.552/2024, que institui o Programa Swart Sampa, demonstra
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preocupagao formal com a Lei Geral de Protecio de Dados, mas sua conformidade efetiva depende
da implementagdo pratica. Ao analisarmos os fundamentos legais e finalidade (Art. 6°, LGPD). O
decreto explicita a finalidade do tratamento de dados (seguranca publica e gestao urbana) e vincula
seu uso a limitacOes técnicas e legais (Art. 1° e Art. 11).

O programa se apoia no interesse publico (Art. 7°, IV, LGPD) e no cumprimento de
obrigacao legal (Art. 7°, I, LGPD), ja que a seguranga publica ¢ dever do Estado (CF, Art. 144).

No que tange a protecao de dados pessoais (Art. 5°, LGPD), o Art. 12 determina que dados
nao relacionados a investigagoes devem ser anonimizados, conforme exigido pela LGPD (Art. 12).
Mais a frente no Art. 14 exige que os sistemas adotem medidas técnicas (ex.: criptografia) para garantir
confidencialidade e integridade, alinhado ao Art. 46 da LGPD.

Na LGPD em seu Art. 6° no qual trata da transparéncia e governanga, podemos notar que no
decreto em seus Art. 6° e 7* cria o Conselho de Gestao e Transparéncia o qual serd responsavel por
aprovar politicas de uso de dados e publicar relatérios, atendendo ao principio da prestagao de
contas (Art. 6°, X, LGPD) como também a ouvidoria (Art. 8°), canal para cidadaos exercerem direitos
previstos na LGPD (Art. 18), como acesso e retificacio de dados. Sobre o assunto de limitagao de
acesso (Art. 18, LGPD), logo no Art. 17 do decreto restringe o acesso a imagens e dados apenas a
agentes autorizados, evitando violagoes a privacidade.

Como ja mencionado o decreto nao aponta medidas concretas para mitigar discrimina¢ao
racial ou de género em sistemas de IA, um desafio critico em tecnologias de vigilancia (ex.: falsos
positivos em grupos marginalizados). E ainda prevé o compartilhamento de dados com terceiros (Art.
7°, VII) o qual seria a previsao de parcerias com entidades privadas (Art. 3°) exige clausulas contratuais
rigidas para evitar vazamentos ou uso indevido, conforme Art. 26 da LGPD. O texto nido detalha
esses mecanismos.

O documento carece de falta de detalhamento sobre Relatérios de Impacto (Art. 11, LGPD),
embora o Art. 11, paragrafo dnico, cite a necessidade de Relatérios de Impacto a Protegao de Dados
(RIPD), nao ha exigéncia de sua publicacio ou critérios minimos para avaliagdo. A auséncia de
detalhamento sobre Relatorios de Impacto na LGPD reflete um desafio. Como orienta Conselho
Nacional de Prote¢ao de Dados e da Privacidade - CNPD (2024) em documento sobre atuagao do

encarregado pelo tratamento de dados pessoais:

Quanto a elaboracio do Relatério de Impacto a Prote¢ao de Dados Pessoais (RIPD), que
consiste na documentagdo do controlador e contém a descrigao dos processos de tratamento
de dados pessoais, que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como salvaguardas e mecanismos de mitigagdo de risco. (CNPD, 2024 p. 29)

Ainda nessa esteira, Vieira ef al. (2024, p.10) ressaltam que “a privacidade dos cidadaos deve

ser sempre protegida, e a transparéncia nas operagoes de IA deve ser mantida para garantir a confianca
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publica nas tecnologias utilizadas pelas for¢as policiais™.

O decreto analisado nao estabelece prazos para a exclusao de imagens e dados pessoais, um
requisito essencial para garantir a efetividade do direito a eliminagao previsto no Art. 15 da LGPD.
Essa omissdo pode levar a inconsisténcias na aplicacio da norma, visto que a falta de um limite
temporal pode retardar ou até mesmo inviabilizar o exercicio desse direito pelos titulares.

Verifica-se que o Swart Sampa esta formalmente alinhado a LGPD, mas sua aderéncia real
dependera de regulamentagao complementar, pois a Secretaria de Seguranga Urbana deve detalhar
protocolos de anonimizag¢ao, prazos de retencao e auditorias (Art. 4°). Como ressalta a Autoridade
Nacional de Prote¢io de Dados-ANPD (2024, p. 26), “a auséncia de etapas de pré-tratamento
adequadas para anonimiza¢ao em sistemas de IA aumenta os riscos de tratamento indevido de dados
pessoais”. De fiscalizagao independente, haja vista o Conselho de Gestao precisa incluir especialistas
em protecao de dados para evitar abusos. E também de transparéncia, com divulgacao de RIPDs e
politicas de uso de algoritmo.

Recomenda-se incluir no programa avaliagbes periddicas de impacto em direitos
fundamentais, como previsto no Art. 20 da LGPD e criar um canal especifico para demandas

relacionadas a prote¢ao de dados, além da ouvidoria geral.

4.2 ANALISE CRITICA DOS IMPACTOS SOCIAIS E TECNOLOGICOS DO SMART
SAMPA

Os resultados operacionais do Swart Sampa, conforme demonstrado pelo Prisometro
(Prefeitura de Sao Paulo, 2025), evidenciam ganhos quantitativos inegaveis na seguranga publica.
Contudo, como alerta Zuboff (2021) em sua analise sobre capitalismo de vigilancia, a eficiéncia
tecnoldgica nao pode ser o unico parametro de avaliagao.

A analise de resultados evidencia que os avancos do Swart Sampa em eficiéncia operacional
(137% no tempo de busca de desaparecidos, 128% na solugao de crimes) coexistem com
externalidades negativas na esfera civil, conforme demonstra a seguinte relagao:

Tabela 1 — Analise comparativa dos impactos do Smart Sampa

Eficiéncia Institucional Custos Sociais

Integracio de banco de dados  Commoditizagdao de dados pessoais
Otimizag¢do de processos Erosio da privacidade urbana

Resposta policial acelerada Naturalizagdo da vigilancia

Fonte: Dados primarios do Prisdbmetro (2025), analise ¢ tabulagdo pela autora

A experiéncia internacional oferece valiosos para a evolugao do Swart Sampa: O caso londrino

¢ particularmente elucidativo. Conforme, um estudo independente conduzido pelo professor Pete
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Fussey e pelo Dr. Daragh Murray em 2019, revelou graves falhas na precisao do sistema de
reconhecimento facial utilizado pela policia metropolitana de Londres (Mez Police). A andlise, que
avaliou seis dos dez testes realizados pela policia, constatou que, das 42 correspondéncias identificadas
pela tecnologia, apenas oito (19%) estavam corretas — uma taxa de erro de 81%. Além disso,
em quatro casos (9,5%), as pessoas nao puderam ser localizadas porque foram "absorvidas pela
multiddo", tornando impossivel confirmar a validade da identificacio., corroborando as preocupacoes
de Pinheiro (2024) sobre vieses algoritmicos no contexto brasileiro.

Baseado na analise dos dados e experiéncias comparadas, propoe-se um framework de
governan¢a multissetorial que inclui a criagao de um comité ético com participagao equilibrada de
diferentes setores: 40% de 6rgaos publicos, 30% da academia, 20% da sociedade civil e 10% do setor
privado. Essa composigao visa garantir que as decisoes sobre o uso de tecnologias de reconhecimento
facial considerem perspectivas técnicas, éticas e sociais, evitando vieses e promovendo maior
legitimidade.

Complementarmente, sio sugeridos protocolos de transparéncia ativa, que exigiriam a
publicacdo trimestral de métricas detalhadas, incluindo taxas de acerto e erro por perfil demografico
(para monitorar possiveis discriminagoes), resultados de auditorias de algoritmos (com verificagao
independente) e relatérios de impacto social (avaliando efeitos sobre privacidade e liberdades
individuais).

Para a fiscalizagdo, propde-se um modelo hibrido, combinando oversight governamental com
monitoramento independente, alinhado as diretrizes da Organizagdo para a Cooperagio e
Desenvolvimento Econdémico - OCDE (2024) para Inteligéncia Artificial responsavel, em especial ao
Principio 3 — “Transparéncia e Explicabilidade". A evolucio dessa tecnologia enfrenta trés trajetorias
possiveis:

1. Cenario Otimista: Adogao integral das recomendagdes, com alocagio de
orcamento sustentavel e equilibrio entre ganhos de eficiéncia policial e
protecgao de direitos fundamentais.

2. Cenario de Estagnagao: Manutengao do status guo levaria a erosao da confianga
publica e a0 aumento de litigios judiciais, sobrecarregando o sistema.

3. Cenario Critico: Expansio nao regulada resultaria em violagoes graves de
privacidade, incidentes de discriminagao algoritmica e eventual rejei¢ao social,
inviabilizando a continuidade dos projetos.

Essa estrutura busca mitigar riscos evidenciados por estudos como o de Fussey e Murray
(2019), que alertaram para taxas de erro de 81% em sistemas policiais, reforcando a urgéncia de

modelos de governanga inclusivos e auditaveis. A implementagao exigira cooperac¢ao interinstitucional
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e adaptagao continua as evidéncias empiricas.

5 CONSIDERACOES FINAIS

O Programa Swart Sampa representa um avango significativo na modernizagao da seguranca
publica, ao integrar tecnologias de Inteligéncia Artificial (IA), reconhecimento facial e analise de dados
em tempo real. Os resultados preliminares demonstram sua eficicia operacional em trés eixos
principais: (1) localizacao de desaparecidos, (2) captura de foragidos e (3) identificacao de crimes em
flagrante. Esses éxitos reforgam o potencial da integracao interinstitucional para respostas mais ageis
e eficientes na seguranca urbana.

Contudo, a implementagao do programa revela desafios criticos que demandam
aprimoramentos. As questOes éticas e de privacidade emergem como preocupagdes centrais,
particularmente no que tange ao uso de dados pessoais e aos riscos de discriminagao algoritmica.
Como alerta Pinheiro (2024, p. 57), "o Brasil ainda nao possui mecanismos eficazes para proteger os
direitos individuais frente ao uso de tecnologias na seguranca publica". Essa falta normativa torna
imperativa a adog¢ao de:

1. Regulamentag¢oes especificas para sistemas de IA na seguranca publica;

2. Mecanismos confiaveis de transparéncia, incluindo auditorias independentes
periodicas;

3. Participagdo efetiva da sociedade civil nas estruturas de governanga do
programa.

O Decreto Estadual n® 63.552/2024, embora alinhe o Swart Sampa a Lei Geral de Protecio de
Dados (LGPD), apresenta deficiéncias em aspectos relevantes como os prazos claros para reten¢ao
de dados, os protocolos para mitigagdo de vieses algoritmicos e mecanismos de fiscalizagdo
independente.

Nesse contexto, o relatorio da Autoridade Nacional de Protegao de Dados (ANPD) (2024, p.
32) enfatiza a necessidade de implementar "mecanismos de prestacio de contas em sistemas de IA
generativa", recomendacio que deveria ser incorporada ao programa. O Parani vem desenvolvendo
modelos inovadores de protecao a vitimas de violéncia doméstica que podem inspirar aprimoramentos
no Swmart Sampa. Apos testes pontuais com reconhecimento facial em viaturas (Freitas, 2023 Apud
Vieira ef al., 2024), o estado implementou em 2025 o “Programa Mulher Segura” com monitoramento
eletronico simultaneo, sistema pioneiro que combina: tornozeleiras com geofencing para agressores;
dispositivos méveis com botao de panico para vitimas; integragao em tempo real com o aplicativo 190

PR (Parana, 2025).
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Dados preliminares indicam reducao de 24% nos feminicidios nos municipios pilotos, embora
especialistas alertem para desafios como a cobertura em areas rurais e a dependéncia de decisoes
judiciais individuais (Parana, 2025). Essa experiéncia sugere que o Swart Sampa poderia incorporar
modulos especificos para violéncia de género, ponto ja sinalizado dentro do programa da cidade de
Sao Paulo a ser expandido.

Em sintese, o Swart Sampa contigura-se como ferramenta promissora para a seguranga publica
contemporanea. Contudo, seu sucesso sustentavel exigira equilibrio cuidadoso entre inovagao
tecnoldgica e garantias fundamentais, marco regulatério especifico para IA na seguranca publica e um
modelo de governanca participativo e transparente.

Como demonstrado, o programa tem potencial para transformar praticas de seguranca publica,
mas sua consolidacao como politica publica democratica dependera da superacao dos desafios éticos

e juridicos aqui apontados.
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