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RESUMO

O presente artigo tem como objetivo desenvolver um estudo sobre a atividade de contrainteligéncia no
contexto da seguranca de autoridades. A metodologia utilizada é a pesquisa bibliogréfica realizada em
livros, monografias, periddicos e internet, realizados em nivel de Brasil. Descreve-se a atividade de
inteligéncia, tratando da doutrina, legislagcdo, ambitos da inteligéncia culminando na seguranca organica.
Relatam-se os pontos fundamentais no servi¢o de seguranc¢a de autoridades, iniciando-se com a histéria
e depois tratando sobre os atentados e ameacgas que cercam o servico de seguranca de autoridades.
Demonstram-se a interligacao entre a contrainteligéncia e a seguranca de autoridades. Finalizando com
a demonstracdo de que a contrainteligéncia é fundamental no dia a dia dos agentes de seguranca de
autoridades.

Palavras chave: Agente de Seguranca. Atividade de Inteligéncia. Contrainteligéncia. Inteligéncia.
Policia Militar.

ABSTRACT

This article aims to develop a study on the counterintelligence activity in the context of authorities’
security. The methodology used in this bibliographic research carried out in books, monographs, articles
and the internet, carried out at Brazilian level. Describes the intelligence activity, dealing with doctrine,
law, intelligence scope, culminating in organic security. It is reported the key points in the authorities’
security service, starting with the story and then treating the attacks and threats surrounding the
authorities’ security service. The interconnection between the counterintelligence and security authorities
is demonstrated. Concluding with the demonstration that counterintelligence is essential in everyday life
of the authorities’ security agents.

Keywords: Security Agent, Intelligence Activity. Counterintelligence. Intelligence. Military Police.

INTRODUCAO
Este artigo tem como objetivo desenvolver um estudo sobre o contexto da

contrainteligéncia no servico de seguranca de autoridades.
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A metodologia utilizada foi uma pesquisa bibliogréfica em livros, monografias e
internet elaborados em nivel de Brasil. O foco dessa pesquisa é demonstrar como é a
relacdo da atividade de contrainteligéncia no contexto da seguranca de autoridades. O
artigo trata da atividade de inteligéncia dando énfase ao seu ramo denominado
contrainteligéncia. Ao estruturar este trabalho, o tema foi desenvolvido em trés secoes:
as que abordam a atividade de inteligéncia; o servico de seguranca de autoridades e a
relacédo entre a atividade de inteligéncia e a seguranca de autoridades.

ATIVIDADE DE INTELIGENCIA

A atividade de inteligéncia produz e salvaguarda o conhecimento para a
tomada de uma melhor deciséo. Ela deve produzir conhecimentos objetivos e com
finalidade especifica, em tempo de serem aproveitados pelo destinatario para a tomada
de decisdo, com a garantia de que s6 foram acessados por pessoas que deveriam
realmente tomar conhecimento deles e isentas de impressdes pessoais ou qualquer
outra influéncia que prejudigue sua precisdo. Além de respeitar aos principios
doutrinarios, orienta suas acdes de acordo com concepcdes éticas, legais e
constitucionais do regime democratico, sem 0s quais o risco de abusos foge do
controle.

No Brasil, a Lei Federal n° 9883/1999 instituiu o Sistema Brasileiro de
Inteligéncia (SISBIN), responsavel pelas acfes de planejamento e execucdo das
atividades de inteligéncia do Pais. A referida legislacdo estabeleceu a Agéncia
Brasileira de Inteligéncia (ABIN) como sua agéncia central. Em 2003, através da Lei
Federal n® 10.683/2003 (alterada pela Lei Federal n® 12.462/2011), atribuiu ao
Gabinete de Seguranca Institucional (GSI), 6rgdo integrante da Presidéncia da
Republica, a fungéo de coordenar as atividades de inteligéncia federal e de seguranca
da informacao no ambito da Presidéncia da Republica.

Em 2007, foi implementada a Doutrina Nacional de Inteligéncia de Seguranca
Pablica (DNISP), vindo a estabelecer alguns conceitos relacionados ao ciclo de
producdo do conhecimento, especialmente as técnicas a serem utilizadas nas etapas

de reunido de dados e processo de analise. Posteriormente, nos anos de 2009 e 2014
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a DNISP foi atualizada e atualmente serve como modelo para orientar a elaboracdo ou
adequacao das doutrinas de inteligéncia dos 6rgéos de seguranca publica.

Inteligéncia

A Inteligéncia é um ramo de atividade voltada para a producdo de
conhecimento e assessoramento no processo decisorio. Existem varias categorizacfes
de Inteligéncia, sendo destacadas trés delas nesse artigo: Inteligéncia de Estado ou
Classica, Inteligéncia de Seguranca Publica (ISP) e Inteligéncia Policial. A Inteligéncia
de Estado, em geral, é exercida no ambito do Governo Federal, tendo como finalidade
defender os interesses da nacgdo, seu territorio, suas instituicdes, suas pesquisas, suas
empresas. Isso é feito através da producao de conhecimento, onde o cliente maior sera
assessorado e tera condicbes de discernir e decidir sobre assuntos de interesse

nacional.

A Inteligéncia de Seguranca Publica atua no auxilio suporte, nas investigacdes
e na assessoria para tomada de decisdo nos niveis tatico e estratégico da organizacao
policial. De acordo com Ferro Janior (2008, p. 36), a inteligéncia de Seguranca Publica
€ a atividade voltada para a producdo de informagcdes, conhecimento e
assessoramento no processo decisorio de Seguranca Publica. Para o autor, a
Inteligéncia Policial esta ligada ao assessoramento de acdes da policia judiciria.

A Inteligéncia Policial é a atividade que objetiva a obtencao, analise, producao
e disseminacdo de informagBes e conhecimentos sobre fatos e situacdes de
imediata ou potencial influéncia da criminalidade na Seguranca Publica,
atuacao de organiza¢des criminosas, movimentos sociais e atos insidiosos de
gualquer natureza, assessorando as ac¢des de policia judiciaria e ostensiva por
meio de tecnologia e técnicas especializadas. (Ferro Junior, 2008, p.52).

Contrainteligéncia

A contrainteligéncia € um ramo da Atividade de inteligéncia voltada para a
deteccdo, identificacdo, obstrugcdo e neutralizacdo de acdes adversas. A Doutrina

Nacional de Inteligéncia de Seguranca Publica define a contrainteligéncia como:

... ramo da atividade de ISP (Inteligéncia de Seguranca Publica) que se destina
a produzir conhecimentos para proteger a atividade de inteligéncia e a
instituicdo a que pertence, de modo a salvaguardar dados e conhecimentos
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sigilosos e identificar e neutralizar acbes adversas de qualquer natureza. A Cl
assessora também em assuntos internos de desvios de conduta, relacionados
a area de Seguranca Publica. (Brasil, Doutrina Nacional de Inteligéncia -2009).

De acordo com a DNISP de 2009, os conceitos basicos da contrainteligéncia

sao:
a. Responsabilidade: é a obrigacao legal, individual e coletiva, em relagéo a
preservacdo da seguranca;
b. Acesso: é a possibilidade e/ou a oportunidade de uma pessoa obter

dados ou conhecimentos sigilosos, que devem ser protegidos. O acesso, em
consequéncia, deriva de autorizagdo oficial emanada de autoridade
competente — o credenciamento — ou da superacdo das medidas de
salvaguarda aplicadas aos documentos sigilosos;

C. Comprometimento: é a perda da seguranc¢a de dados ou conhecimentos,
provocada por fatores naturais e acidentais;

d. Vazamento: € a divulgacdo ndo autorizada de dados ou conhecimentos
sigilosos.

Seguranca organica

De acordo com a DNISP de 2009, um dos segmentos da contrainteligéncia é a
Segurancga Organica (SEGOR), a qual busca prevenir as a¢des adversas de qualquer
natureza, por meio de atuacdes e medidas planejadas, com o intuito de proteger a
Instituicdo de Inteligéncia. Podem se estender também esses cuidados para a
Instituicdo na qual se trabalha ou assessora. A SEGOR considera as ac6es como: a
pessoal, de documentos e material, as instalacdes, as operacdoes de ISP, e a

comunicacdes e informatica.

Seguranca de pessoal
A seguranca pessoal esta voltada para o recurso humano do érgédo de trabalho.

Ela é definida, conforme a Doutrina Nacional de Inteligéncia como:

“E o conjunto de normas, medidas e procedimentos voltados para os recursos
humanos, no sentido de assegurar comportamentos adequados a salvaguarda
de dados e conhecimentos sigilosos”. (Brasil, Doutrina Nacional de Inteligéncia
- 2009).

Os trabalhadores do local sdo a principal peca dentro desse Sistema. No
ambiente de trabalho, deve-se ter profissionais com as mais diferentes aptiddes e
habilidades. O recrutamento e selecdo devem ser feitos apdés um planejamento para
que se possa formar uma equipe desejavel. A atengcdo deve estar voltada para a

entrada, a permanéncia, até a saida do trabalho desses profissionais.
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Seguranca de documentos e materiais
A preocupagao com o comprometimento ou vazamento de um documento deve
ser usual. Tais documentos podem conter dados comprometedores relacionados as
pessoas ou situacdes que os envolvam. Portanto, seu vazamento ou comprometimento
pode trazer uma série de transtornos para a Instituicdo. Quando se trata de seguranca
de documentos e materiais 0os 6rgdos devem estar atentos ao:
a) Grau de sigilo do documento. O grau de sigilo é definido em
Legislacéo especifica. No ambito federal, a Lei de Acesso a Informacéo, Lei
Federal n°® 12.527/2011, que prevé os graus: Ultrassecreto, Secreto e
Reservado. Esse dispositivo legal também estipula quais autoridades podem
fazer a classificagdo conforme o sigilo estabelecido. No ambito estadual, foi
aprovada uma lei semelhante, estipulando os graus de sigilo e quem é
competente para classifica-los. Assim, os prazos de sigilo deverdo ser
mantidos, e quem descumprir estara sujeito a legislacdo penal e as sancdes
administrativas;
b) Cuidados com o rascunho de um documento. O local de trabalho
deve ter residuo separado, um para papel e outro para o geral;
c) Confeccdo de documentos em computador ligado em
computador;
d) Copia de documentos. A copia inservivel deve ter destinacéo
correta, ndo pode ser jogada em qualquer lugar. Somente no lixo especifico;
e) Numeragcdo de paginas €& importante num documento de
Inteligéncia. Ela tem a finalidade de verificar se uma pagina foi extraviada,
f)  Classificagdo e marcagédo do grau de sigilo na parte superior e
inferior do documento;
g) Autenticagcdo do documento através da chancela do responsavel
local.
Alguns procedimentos devem ser adotados para proporcionar as condi¢cbes de
seguranca na tramitacdo dos documentos:
a) O documento deve ser acondicionado em um envelope,

constando grau de sigilo no lado de fora, destinatario, origem;
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b) Controle de saida e entrada de documentos;
c) Controle ou monitoramento no manuseio de documentos;
d) Rotina de arquivamento dos documentos;

e) Controle da destruicdo dos documentos.

Seguranca de areas e instalacdes

Os locais onde séo tratados, manuseados, arquivados e discutidos assuntos
sigilosos devem estar seguros (perimetro e edificacdo). As dependéncias devem ser
sinalizadas com uma placa de acesso restrito ou semelhante. Barreiras devem ser
criadas para se evitar 0 acesso nao autorizado, exemplo utilizagéo de cées, instalagéo
de cadeados, cameras, trancas eletronicas, cerca elétrica, entre outros mecanismos de

seguranca. Ferro Junior (2008) aponta que:

A implantacdo de barreiras é realizada com a criacdo de obstaculos de
qualquer natureza, sistemas de gravagdo e vigilancia, controle de acessos
eletrbnicos, todos os recursos possiveis para dificultar o ingresso de pessoas
ndo autorizadas em areas sigilosas ou restritas e permitir um efetivo controle
da circulacéo das pessoas. (Ferro Junior, 2008, p.196).

Deve ser criado um plano de seguranca de instalacbes e um plano de
emergéncia, para que os funcionarios do local saibam o que devem fazer no dia a dia
na entrada e saida das dependéncias, bem como, o que deve ser feito em caso de

acionamento de emergéncia.

Seguranca de comunicacéo e informatica

A seguranca de comunicacédo e informatica € um conjunto de medidas voltado
a informatica visando a estabelecer padrdes que permitam garantir a seguranca e a
integridade do “hardware”, do “software”, dos sistemas de gerenciamento de bancos de
dados, bem como salvaguardar conhecimentos e/ou dados sigilosos, durante os atos
de transmisséo e recepcao. Faieti (2013, p.12) relata que a principal causa identificada
na maioria das falhas de seguranca € a auséncia de conhecimento em seguranca da

informacao e de conscientizagdo de usuarios e de administradores.
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O SERVICO DE SEGURANCA DE AUTORIDADES

A Seguranca de Autoridades é o servico prestado a uma pessoa ou autoridade,
onde o objetivo principal € manter a integridade fisica e moral do protegido. Nao é nada
moderna a atividade de proteger e servir com a propria vida pessoas importantes.
Houve com o passar dos tempos, a evolugao nas formas de como realizar o servi¢o de
seguranca de autoridades apresentando assim pequenas modificacbes tendo em vista
o0 nivel de periculosidade dos atacantes. Laterza (2009, p. 20) relata que
historicamente, a seguranca de autoridades teve inicio nos ultimos anos do século |
a.C. e nos primeiros anos do século | d.C. com a Guarda Pretoriana, a qual tinha como
incumbéncia proteger o imperador romano e seus familiares.

De acordo com Oliveira (2008, p.27), na idade média, a Guarda Suica foi criada
pelo Papa Julio Il no ano de 1506, e até os dias atuais, € encarregada de proteger, até
com a vida, o Santo Pontifice, o Papa, do terrorismo, ameacas e extremistas religiosos.
No dia 13 de marco de 1808, na cidade do Rio de Janeiro, o Principe Regente decretou
a criagdo de um corpo que a partir daquela data teria o encargo de cuidar da protecéo
dessa autoridade. Segundo Araujo (2003), a oficializacdo do servico de seguranca
pessoal no Brasil ocorreu apés a transferéncia da Familia Real Portuguesa ao Rio de
Janeiro em 1808.

Atualmente esta crescendo a frequéncia das autoridades, também denominada
de dignitario, quando no exercicio de suas funcbes, estarem sujeitas a acoes,
atentados ou ameacas contra suas vidas. No mundo, isso tem sido frequente. Portanto,
€ de suma importancia estabelecer medidas de seguranca para a preservacao da
integridade fisica dessas autoridades. Nascimento, (2011, p.14) ressalta que “quanto
mais importante a autoridade, maiores as antipatias e oposi¢des, 0s riscos crescem e
em consequéncia, a necessidade de seguranca aumenta”.

Quando se fala em seguranca de autoridades, ja vem a mente um forte
esquema de escolta com diversos veiculos em comboio, com batedores, helicopteros e
inimeros agentes utilizando ternos pretos, contudo nem sempre esses sao os fatores
chave de eficiéncia numa seguranca de pessoas importantes. A qualificacdo do efetivo,

meios e equipamentos adequados e empregados de forma correta sdo exigéncias
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fundamentais na protecdo de autoridades para que se possa garantir a integridade dos
segurados com um minimo desconforto do mesmo e sem alterag6es durante o servigo.

O planejamento € fundamental na execucdo de uma boa seguranca, pois €
nessa etapa que se avaliam todas as informacdes disponiveis sobre riscos, inimigos e
adversarios da autoridade, identificacdo de grupos ou de pessoas hostis; avaliam-se
também recursos disponiveis a essas pessoas para empregarem em acbes de

atentado, etc.

Atentados e suas consequéncias

Através dos séculos aconteceram atentados, 0s quais tiveram diversas
intencdes, servindo como ferramentas politicas, passando também por manifestacao

de obsessdo, psicose e desilusdo. Conforme aponta Peixoto, 2023:

As dificuldades para que um esquema de seguranga seja capaz de anular em
sua totalidade a realizacdo de um atentado estdo expressas nas palavras do
presidente norte-americano Abraham Lincoln que “confio nos que me cercam.
Em cada um dos meus auxiliares deposito confian¢a, e nada temo. Mas acho
impossivel evitar um atentado.” (Peixoto, 2003, p.131).

Atualmente, o treinamento € peca fundamental para que a minimizacdo da
possibilidade de uma acao criminosa ou terrorista contra a autoridade dé certo. Queiroz

e Silva, 2009 declaram que:

Tudo pode ser motivo para um atentado: a necessidade de modificar a situacao
politico-social através do uso do terrorismo e violéncia; o fato de que a
eliminacdo fisica de uma autoridade pode propiciar mudangas no regime
politico e instauracdo de uma nova ordem; a motivacdo de que a vitima é
responsavel por eventual crise econdmica ou pelas dificuldades financeiras
enfrentadas pelos agressores; a busca vantagem financeira; o desequilibrio
mental dos seus autores ou ainda motivagbes de antagonismo, o odio, a
vinganga, o ciiime etc. (Queiroz e Silva, 2009, p.17).

Os possiveis agressores podem variar desde desafetos do segurado, passando
pelos criminosos comuns, criminosos profissionais, sociopatas, psicopatas e fanaticos,
organizacoes terroristas até a atuacdo da imprensa. De acordo com Gomes (2009,
p.315), as fontes de hostilizagbes sdo as organizacdes ou individuos que dao origem

as ameacas contra os dignitarios citando:

1. Orgaos de inteligéncia: que patrocinam ac¢des que podem provocar sérias

ameacas a determinada autoridade, a partir da divulgagdo ou exposicdo de assuntos
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de natureza sigilosa que causem comprometimento na esfera politica ou social;

2. Organizacdes terroristas: as organizacoes terroristas representam uma fonte
de hostilizacdo bastante atuante em diversos paises. O recurso ao terror para a
consecucdo de objetivos politicos, nacionalistas ou religiosos através de atos ou
ameacas de violéncia tém sido adotados para intimidar individuos e governos e leva-los
a atender as demandas dessas organizacoes;

3. Imprensa: o assédio constante de determinados segmentos da imprensa &
capaz de provocar problemas de ordem pessoal e até mesmo comprometimento de um
esquema de seguranca,

4. Assassinos profissionais: 0s criminosos profissionais, como por exemplo,
pistoleiros ou assassinos de aluguel, apds estudarem seus alvos, habitos, rotinas e a
seguranca que os cerca, planejam uma acéo para poder efetuar o atentado com éxito
sem se exporem a possibilidade de captura;

5. Sociopatas, psicopatas e fanaticos: sociopatas, psicopatas e fanaticos
podem agir desde a uma agresséo fisica simples de maos nuas, a facadas e tiros a
gueima roupa, prevalecendo que o principal risco € a absoluta imprevisibilidade de
suas acoes;

6. Organizagbes criminosas: representam uma grave ameaca a seguranca
pessoal das autoridades, ao mesmo tempo em que também representam ameaca a

estabilidade social, politica, econémica e institucional de um governo.

Principios de seguranca
Para que a autoridade esteja constantemente assistida pela seguranca, um
planejamento cuidadoso € essencial nessas horas, evitando lacunas que possam ser

aproveitadas por elementos adversos. Para Nascimento, 2011:

O planejamento deve ser considerado levando-se em conta a simplicidade, a
gual facilitard a execugdo da missdo, conjuntamente com a diversidade de
meios materiais e de recursos humanos, aliada a possibilidade de mudanca na
programacéo e a alternancia de eventos exigindo um perfeito entrosamento
entre os setores envolvidos na seguranca. (Nascimento, 2011, p.26)

Antes, durante e ap0s a realizacdo do evento que cerca a passagem da
autoridade, a equipe de seguranca deve estar atenta a possiveis acdes prejudiciais ao

segurado. De acordo com o autor, a possibilidade de insucesso, o qual pode provocar
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uma negligéncia, impericia e/ou imprudéncia, pode ser minimizada com a capacitacao

adequada e periédica dos agentes de seguranca.

Atentados e ameacas

Os atentados e ameacas podem ter diversos propositos, desde os danos
fisicos ou morais a (s) vitima (s), passando pela desmoralizacdo, chegando até a
causar a morte. Segundo Dantas Filho (1995, apud Queiroz e Silva, 2009, p. 30), as
razdes dos atentados e ameacas geralmente séo:

1) Politicas: quando a ac¢do empreendida por cidaddo ou grupo visa a

vantagem politica partidaria ou eletiva.

2). Econbmicas: quando a acao empreendida por pessoas ou grupo visa auferir
vantagem ou evitar a implantagdo ou desenvolvimento de medida de carater lucrativo

gue gere fins econémicos.

3). Psicoldgicas: quando a acado é praticada por pessoa ou grupo para atingir a
autoridade e baseada em fantasia projetada por um estado doentio. Os agentes sao

conhecidos por magnicidas;

4). ldeoldgicas: quando a acao praticada por pessoa ou grupo baseada em
uma ideologia, tem a finalidade de obter vantagem ou neutralizar medida tomada pela
autoridade, com reflexo na orientagéo politica, social ou religiosa;

5). Pessoais: quando a acdo é empreendida, normalmente por uma pessoa,
com base numa motivacao particular, tal como: vinganga, ciame, inveja, frustracéo ou
outro impulso relacionado a esfera privada da autoridade;

6). Religiosas: quando a acgéo é praticada por pessoa ou grupo orientada por
motivagao religiosa;

7). Raciais: quando a acdo é empreendida por pessoa ou grupo baseada em
motivagao racial, a fim de obter vantagem politica, social ou econdmica ao grupo ou
faccéo que representa.

As causas econOmicas, também denominadas mercenarias, sao relatadas por

alguns doutrinadores.
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ATIVIDADE DE CONTRAINTELIGENCIA E A SEGURANCA DE AUTORIDADES

Atividade de contrainteligéncia tem que estar presente no dia a dia do agente
que desempenha o servico de seguranca de autoridades. Acdes de inteligéncia e
contrainteligéncia sdo essenciais para o trabalho de uma equipe de seguranca de
autoridades. De acordo com Gomes (2009, p.86), a atividade de inteligéncia deve ser
realizada de forma permanente e continua para obtencdo de informac¢des nas mais
diversas areas, principalmente na seguranca publica. Apdés uma analise das medidas
de contrainteligéncia, o plano de seguranca de autoridades devera ser planejado e
executado, sendo fundamental que se estabeleca o grau de seguranca de acordo com
as informacdes disponiveis, com o intento de ter um eficiente sistema de protecdo com
uma racionalidade dos meios disponiveis.

Nascimento (2011) esclarece que:

O carater defensivo e permanente é essencial nas atividades de
contrainteligéncia, voltadas para a seguranca de autoridades, onde a
seguranca organica prevalece. A defensividade engloba medidas destinadas a
preservar as informacdes e definir procedimentos para confundir os
agressores. (Nascimento, 2011, p.33).

A fundamentacéo do planejamento da seguranca da autoridade sera feita por
meio do conhecimento gerado apds um trabalho de inteligéncia e contrainteligéncia,
impedindo que uma informacédo valiosa acarrete um atentado. Dentro de alguns cursos
de seguranca de autoridades trata-se de contrainteligéncia, visando repassar ao aluno
nocbes sobre o emprego de seguranca organica no servico de protecdo de
autoridades. Durante as aulas, 0 aluno aprende os diversos tipos de medidas adotadas
dentro da segurancga organica, objetivando um bom andamento dos servi¢os prestados
pela equipe protetora.

A autoridade protegida pode ser alvo de acdes que objetivam obter
informacOes de carater reservado ou secreto sobre governos ou organizacdes, sem
autorizagcdo destes, para alcancar certa vantagem. A frase “quem tem a informacgao
detém o poder” ndo pode ser esquecida nessas horas. A busca pelo poder € motivagao
para originar agdes das mais diversas, inclusive com a utilizagdo de meios ilegais ou
imorais, que colocam a autoridade em uma condi¢cdo de alvo. Araudjo (2003) explica

que:
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Em maio de 1981, quando o Papa Jodo Paulo Il foi baleado a curta distancia
pelo terrorista turco Mehemet Ali Agca (procurado em seu pais de origem), ao
desfilar em carro aberto no Vaticano, tal acdo havia sido orquestrada pelo
servico secreto da Bulgaria, como uma represalia ao apoio papal aos
movimentos de autonomia antissoviética na Polénia. (Aradjo, 2003, p. 41).

Quando se trata de contrainteligéncia na seguranca de autoridades, o agente
que estd compondo a equipe deve atentar para os trés fundamentais principios da

contrainteligéncia, exemplificando (elemento adverso neste caso € um inimigo):

1. Acesso: A possibilidade de elemento adverso obter dados ou
informacBes consideradas sigilosas e que sejam de suma importancia para o
segurado, bem como de conseguir entrar em areas restritas sem a devida
autorizacdo ou credenciamento;

2. Comprometimento: Elemento adverso toma conhecimento da
agenda protocolar da autoridade, ou mesmo, descobre, onde o segurado realiza
reunides “fechadas”;

3. Vazamento: Elemento adverso divulga para a imprensa um
documento reservado da autoridade.

Conforme dispde Gomes (2009):

A contrainteligéncia baseia-se na busca de informacdes sobre ameacas a
integridade fisica do dignitario. E conduzida de modo a antecipar-se as agbes
adversas, procurando detecta-las e neutraliza-las, tendo assim a sua eficiéncia
assegurada. (Gomes, 2009, p.87).

A seguranca organica, que é um segmento da contrainteligéncia, esta presente
na seguranca de autoridades, na seguranca de pessoal, ha seguranca de documentos
e material, na seguranca de comunicacdes, seguranca de informética e seguranca de
instalagdes. Para ingressar em uma equipe de seguranca de autoridades, o agente tem
gue passar por uma investigacao social, a qual esta inserida dentro da seguranca de
pessoal. Essa Investigacdo Social, que tem carater subjetivo, visa apurar se o
candidato retne condigBes morais de fazer parte da equipe de seguranga, através da
analise de sua vida social e criminal pregressa, junto aos locais onde trabalhou, residiu

e estudou.

Apbés a apuracdo de sua conduta pregressa é emitido um parecer para que 0
agente ingresse ou ndo na equipe. O mesmo procedimento deve ser feito com o0s

funcionarios que cercam a autoridade/dignitario. Esse procedimento devera ser
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adotado visando a otimizar a confiabilidade dos funcionéarios e agentes de segurancga
empregados. Para atingir esse objetivo € primordial que exista uma sele¢do rigorosa de
pessoal, corroborada com instrucdes especificas para a salvaguarda de informacoes

sigilosas. Spignesi (2004), declara que:

Indira Gandhi estava a caminho de uma entrevista televisiva com o ator inglés
Peter Ustinov, a ser exibida no programa Peter Ustinov's People, quando foi
alvejada por dois de seus guarda-costas, separatistas siques que haviam sido
incorporados ao grupo de seguranga pela propria primeira-ministra. Ela sentira
gue seria um gesto de unificacdo para o pais, se permitisse que dois de seus
inimigos declarados a protegessem. (Spignesi, 2004, p.71)

As equipes de seguranca de autoridades devem sempre estar preocupadas
com o comprometimento ou vazamento dos documentos produzidos dentro do local de
trabalho ou da residéncia do segurado. Esses documentos, via de regra, contém dados
relacionados as pessoas ou situacfes que envolvam o segurado. Muitas vezes, a
autoridade e as pessoas que 0 cercam ndo sabem como tratar a seguranca desses
registros. A divulgacao precipitada ou inconsequente de um documento pode acarretar
um desgaste ao protegido, portanto, devem ser adotadas medidas para evitar os

constrangimentos e desgastes.

O mordomo do papa Bento XVI foi preso, acusado de vazar documentos secretos
do Vaticano. Ninguém ficava mais proximo do Papa do que ele. Paolo Gabrielle, 42
anos de idade, mordomo de sua santidade. "Sua santidade" &, alias, o nome de um
livro que acabou de ser lancado na Europa com documentos secretos que o
mordomo teria vendido. (Mordomo do Papa é acusado de vazar documentos do
Vaticano, 2012)

Na seguranca de autoridades, os componentes da equipe devem tomar
medidas que visem proteger a comunicacdo do segurado, a chamada seguranca de
comunicacdes. Gomes, (2009) discorre que:

Os agentes adversos podem atuar contra o sistema de comunicacdes através
da interceptagédo. Com o intuito de obterem informacgdes para perpetrarem suas
acdes, ou da interferéncia, com o intuito de confundirem ou desorganizarem a
seguranca do dignitario. (Gomes, 2009, p.89).

A equipe de segurancga deve orientar a autoridade no tocante a seguranca de
informatica, a fim de evitar o vazamento e o comprometimento de dados gerados no
trabalho e residéncia do segurado.

A presidente Dilma Rousseff disse neste domingo (13) que o governo vai criar

um sistema nacional de e-mail criptografado para evitar que autoridades
nacionais sejam alvo de espionagem. A determinacao foi dada ao SERPRO -
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Servigo Federal de Processamento de Dados -, empresa publica vinculada ao
Ministério da Fazenda. “Esta é a primeira medida para ampliar a privacidade e
a inviolabilidade de mensagens oficiais”, afirmou a presidente, em sua conta
oficial no Twitter. O sistema sera desenvolvido pela Serpro em parceria com
os Correios e terd uso obrigatério no governo. (E-MAILS DO GOVERNO
SERAO PROTEGIDOS POR NOVO SISTEMA, DIZ DILMA NO TWITTER,
2013).

Medidas devem ser tomadas quando tratamos de areas e instalacdes onde a
autoridade segurada permanece no seu dia a dia. A utilizacdo de barreira fisica deve
ser um fator primordial quando se trata desse tipo de seguranca (colocagcao de cerca
elétrica, circuito fechado de televisdo, muros altos, etc.). Gomes (2009, p.89) discorre
gue a seguranca de area compreende um conjunto de medidas objetivamente voltadas
para o0s locais onde s&o elaborados, tratados, manuseados ou guardados
conhecimentos ou dados sigilosos.

Os agentes devem também analisar a infraestrutura da residéncia e local de
trabalho do segurado, objetivando possiveis indicacdes de criacdo de barreiras.
Spignesi (2004, p. 204) relata sobre o atentado contra o 33° presidente dos Estados
Unidos, Harry S. Truman, que estava no dia 1° de novembro de 1950 na Blair House,
enquanto a Casa Branca passava por reformas, em que 0s criminosos seguiram até a
residéncia e estudaram a situacao. O prédio era guardado pela policia da Casa Branca
e por agentes do servi¢co secreto, mas a porta da frente ficava a apenas alguns metros
de uma calcada movimentada. Nunca antes, nem depois, um presidente norte-
americano ficara tdo vulneravel em sua residéncia. Assim, a equipe de seguranca de
autoridades deve estar atenta para a criagcdo de um plano de seguranca de instalagdes

e um de emergéncia. Spignesi (2004) informa que:

Em 25 de dezembro de 1994. Lolando Bello, 19 anos, foi preso e acusado de
invasao de propriedade e ameagas, apos ser flagrado sobre uma das cercas da
Casa Branca, no Natal. Bello disse a policia que sé queria ver o presidente.
(SPIGNESI, 2004, p.28)

CONCLUSAO
A equipe de seguranca de autoridades depreende-se grande importancia a
atividade de inteligéncia, considerando peca essencial para a realizacdo do

planejamento de qualquer operagéo envolvendo a autoridade/dignitario. Os integrantes
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da equipe devem realizar atividades de inteligéncia de forma permanente e continua
para obtencéo de informacgdes nas mais diversas areas. E a atividade de inteligéncia
gue auxiliara a seguranca de autoridades na prevencao de atentados e ameacas.

O resultado do servico de seguranca de autoridades somente sera o ideal a
partir do instante em que se trabalhe na area de atividade de inteligéncia, a qual possui
dois ramos: a inteligéncia e a contrainteligéncia. A contrainteligéncia baseia-se na
busca de informacBes sobre ameacas a integridade fisica da autoridade/dignitario. Ela
é feita de modo a antecipar-se as acdes adversas, procurando detecta-las e neutraliza-
las, tendo assim a sua eficiéncia assegurada. A atividade de contrainteligéncia aplicada
na seguranca de autoridades deve possuir carater defensivo e permanente.

Durante a realizacdo do presente trabalho, notou-se que a contrainteligéncia
estd intimamente ligada a seguranca de autoridades, vindo a auxiliar o agente na
deteccdo, identificacdo, obstrucdo e neutralizacdo de acbes adversas, bem como,
orientando-os sobre os conceitos de acesso, comprometimento, vazamento.

A interligacdo é notéria entre a atividade de inteligéncia e a seguranca de
autoridades, sendo assim, conclui-se que seu ramo denominado contrainteligéncia
anda lado a lado com a seguranca de autoridades. A atuacdo do agente de seguranca
deve abranger diversos procedimentos relacionados com a seguranca organica tais

como:

1. Seguranca de pessoal: realizar uma selecao rigorosa do pessoal que “cerca” a

autoridade;

2. Seguranga de documentos e material: adotar medidas de segurangca da
documentagcdo e materiais que circulam no ambiente da autoridade; desde a

fase de elaboracgéo até o seu arquivamento e/ou destrui¢ao;

3. Seguranga de areas e instalagfes: adotar medidas de seguranca voltadas para

a residéncia da autoridade e aos locais onde o dignitario circula;

4. Seguranca das comunica¢fes e informatica: adotar medidas de seguranca
destinadas a proteger conhecimentos ou dados sigilosos transmitidos através de

aparelhos de radio comunicacao, bem como, de informatica.
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